Implementacion de un centro de operaciones de seguridad (SOC) de cédigo abierto
Definicion

Un centro de operaciones de seguridad (SOC) es un centro de mando para un equipo de profesionales
de IT con experiencia en seguridad de la informacidon que supervisa, analiza y protege a una
organizacidn de los ciberataques.

Los SOC son una parte integral para minimizar los costos de una posible violacién de datos, ya que no
solo ayudan a las organizaciones a responder a las intrusiones con rapidez, sino que también mejoran
constantemente los procesos de deteccidn y prevencion.

Existen diferentes tipos de SOC que pueden ser implementados segun las necesidades y caracteristicas
de la empresa:

¢ SOC dedicado o autogestionado. Este modelo tiene una instalacidn en las instalaciones con
personal interno.

¢ SOC distribuido. También conocido como SOC cogestionado, este modelo cuenta con miembros del
equipo semidedicados a tiempo completo o parcial que son contratados internamente para trabajar
junto a un proveedor de servicios de seguridad gestionados por terceros (MSSP).

¢ SOC gestionado. Este modelo cuenta con MSSPs que proporcionan todos los servicios SOC a una
empresa.

¢ SOC de mando. Este modelo proporciona conocimientos de inteligencia sobre amenazas y
experiencia en seguridad a otros centros de operaciones de seguridad, normalmente dedica  dos.
Un SOC de mando no participa en las operaciones o procesos de seguridad reales, sélo en la parte de
inteligencia.

¢ Centro de fusidn. Este modelo supervisa cualquier instalacion o iniciativa centrada en la seguridad,
incluidos otros tipos de SOC o departamentos de Tl. Los centros de fusion se consideran SOCs
avanzados y trabajan con otros equipos de la empresa, como operaciones de Tl, DevOps y desarrollo
de productos.

¢ SOC multifuncién. Este modelo tiene una instalacién dedicada y personal interno, pero sus
funciones y responsabilidades se extienden a otras areas criticas de la gestién de IT, como los centros
de operaciones de red (NOC).

® SOCaaS. Este modelo basado en la suscripcién o en el software subcontrata algunas o todas las
funciones del SOC a un proveedor en la nube.

En el SOC, el tréfico de Internet, las redes, los equipos de cdmputo de escritorio, los servidores, los
dispositivos endpoint, las bases de datos, las aplicaciones y otros sistemas se examinan continuamente
en busca de signos de un incidente de seguridad. El personal del SOC puede trabajar con otros equipos
o departamentos, pero este suele ser auténomo, con empleados que tienen conocimientos de alto
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nivel de IT y ciberseguridad, o se subcontratan estos roles a proveedores de servicios externos. La
mayoria de los SOC funcionan las 24 horas del dia, con empleados que trabajan por turnos para
registrar constantemente la actividad y mitigar las amenazas.

Funciones del SOC

La funcion de un equipo de operaciones de seguridad y, con frecuencia, de un centro de operaciones
de seguridad (SOC), es vigilar, detectar, investigar y responder a las ciberamenazas las 24 horas del
dia. Los equipos de operaciones de seguridad se encargan de supervisar y proteger tanto los activos,
como la propiedad intelectual, los datos del personal, los sistemas empresariales y la integridad de la
marca. Como componente de implementacion del marco general de ciberseguridad de una
organizacion, los equipos de operaciones de seguridad actian como punto central de colaboracién en
los esfuerzos coordinados para supervisar, evaluar y defenderse de los ciberataques.

Las responsabilidades basicas de un equipo SOC son las siguientes:

¢ El descubrimiento y la gestidn de activos. Estas tareas implican obtener un alto conocimiento de
todas las herramientas, el software, el hardware y las tecnologias utilizadas en la organizacidn.
También se centran en garantizar que todos los activos funcionen correctamente y sean parcheados y
actualizados con regularidad.

¢ La supervision continua del comportamiento incluye el examen de todos los sistemas las 24 horas
del dia, los 7 dias de la semana, durante todo el afio. Esto permite a los SOC dar la misma importancia
a las medidas reactivas y proactivas, ya que cualquier irregularidad en la actividad se detecta al
instante. Los modelos de comportamiento entrenan a los sistemas de recogida de datos sobre qué
actividades son sospechosas y pueden utilizarse para ajustar la informacidon que podria registrarse
como falsos positivos.

¢ Mantener registros de actividad. Esto permite a los miembros del equipo SOC retroceder o localizar
acciones anteriores que puedan haber dado lugar a una anomalia. El SOC debe registrar todas las
comunicaciones y actividades de una empresa.

¢ La clasificacion de la gravedad de las alertas ayuda a los equipos a garantizar que las alertas mas
graves o urgentes se traten primero. Los equipos deben clasificar regularmente las amenazas de
ciberseguridad en términos de dafio potencial.

¢ El desarrollo y la evolucion de las medidas de seguridad es importante para ayudar a los equipos
del SOC a estar al dia. Los equipos deben crear un plan de respuesta a incidentes (IRP) para defender
los sistemas contra ataques nuevos y antiguos. Los equipos también deben ajustar el plan segun sea
necesario cuando se obtenga nueva informacion.

* La recuperacion de incidentes mediante copias de seguridad permite a una organizacién recuperar
los datos comprometidos. Esto incluye reconfigurar, actualizar o hacer copias de seguridad de los
sistemas.

¢ El mantenimiento del cumplimiento es clave para garantizar que los miembros del equipo del SOC
y la empresa sigan las normas reglamentarias y organizativas al llevar a cabo los planes de negocio.
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Normalmente, un miembro del equipo supervisa la legislacidn y la adecuacién del cumplimiento de las
medidas legales necesarias.

e Las capacidades adicionales del SOC podrian incluir la ingenieria inversa, el analisis forense, la
telemetria de red y el criptoanalisis, segun las necesidades especificas de la organizacion.

En la siguiente figura se puede ver de forma esquematizada el funcionamiento de un SOC tras la
deteccion de una amenaza teniendo en cuenta las diferentes fuentes y activos anteriormente
nombrados.
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Herramientas de monitorizacion

Las herramientas empleadas como parte de la capacidad de un SOC son fundamentales para garantizar
su capacidad de vigilar y detectar activamente las Ultimas amenazas. Constantemente surgen nuevas
tecnologias para las diferentes areas de los SOC, por lo que es probable que las tecnologias que
actualmente proporcionan mejores resultados terminen quedando obsoletas en un periodo corto de
tiempo.

Las herramientas desplegadas por el SOC deben mantenerse actualizadas y gestionarse
adecuadamente para asegurar el correcto funcionamiento de este. El conjunto de herramientas no
sélo debe tener en cuenta los avances tecnolégicos del mercado, sino, lo que es mds importante, los
cambios en las necesidades de la empresa. La implementacidn de una herramienta especifica dentro
del SOC se debera considerar:

e Las razones empresariales y técnicas de la implementacién de nueva tecnologia y el impacto de estos
cambios sobre la organizacion.

¢ La compatibilidad de las nuevas herramientas con las otras ya implementadas en la empresa.

¢ Hay que asegurar que el personal del SOC estd formado en el uso de las nuevas herramientas.

¢ El equipo SOC ha de tener una comprensidon estratégica de codmo las nuevas herramientas
contribuyen a las necesidades generales del SOC
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Tecnologia de gestion de eventos e informacidn de seguridad- SIEM

SIEM son las siglas en inglés de la gestidn de eventos e informacion de seguridad y proporciona a las
organizaciones la deteccidn, el andlisis y la respuesta ante las posibles amenazas de seguridad en la
empresa.

El software SIEM combina la gestion de la informacidn de seguridad (SIM) y la gestién de eventos de
seguridad (SEM) para proporcionar un analisis en tiempo real de las alertas de seguridad generadas
por las aplicaciones y el hardware de la red. El software SIEM coteja los eventos con las reglas de los
motores de analisis y los indexa para realizar busquedas en menos de un segundo con el fin de detectar
y analizar las amenazas avanzadas utilizando la inteligencia recopilada globalmente. Esto proporciona
a los equipos de seguridad tanto una visidn como un registro de las actividades dentro de su entorno
de IT, proporcionando la capacidad de andlisis de datos, correlacidn de eventos, agregacion, informes
y gestidn de registros.

El software SIEM proporciona una serie de caracteristicas y beneficios, entre ellos:

e Agregacion en un Unico punto de multiples fuentes de datos.
¢ Cuadros de mando personalizados y gestidn del flujo de trabajo de las alertas.
¢ Integracion con otros productos.

Las principales funciones de un SIEM son las siguientes:

* Agregacion de datos: Las soluciones SIEM necesitan datos de multiples fuentes como parte de la
agregacion de datos, trasladando la informacidn a un Unico lugar. Los sistemas SIEM recogen los datos
por si mismos o utilizan reenviadores para enviar los registros de otros sistemas al sistema SIEM.

¢ Colectores SIEM: Los colectores pueden configurarse para obtener datos de registro de los equipos
de la red, pudiendo conectarse directamente al sistema y obtener los registros.

¢ Transmisores SIEM: Los SIEM Forwarders pueden enviar datos de registro a la solucion SIEM desde
el equipo, ya que implican una instalacidon de software, conocida como agente que puede reenviar
eventos a la solucién SIEM.

¢ Correlacion de eventos de seguridad: La correlacién de eventos de seguridad consiste en tratar de
detectar patrones en los datos recogidos por los sistemas para encontrar identificadores de actividad
maliciosa en la red. Si se descubren patrones sospechosos, se marcan, lo que permite a los analistas
de seguridad investigar mas a fondo y tomar medidas correctivas.

¢ Analisis avanzado: El analisis avanzado puede incluir el andlisis del comportamiento mediante el
analisis de los datos recogidos en el SIEM para detectar cambios de comportamiento inesperados
dentro de la red empresarial o el estudio de una serie de acciones realizadas por un usuario
consideradas como indicadores de un posible ataque.

e Automatizacion del SOC: Las capacidades de automatizacién del SOC de un sistema SIEM pueden
actuar sobre los eventos de seguridad haciendo el andlisis como lo haria el analista del SOC, pudiendo
asi dar un resultado. Por ejemplo, un evento de seguridad es analizado por la solucién SIEM v,
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basandose en criterios, la soluciéon SIEM determina que este evento es un incidente grave y, en
consecuencia, plantea un incidente en el sistema de gestién de incidentes con una prioridad critica.

¢ Cuadros de mando e informes: Todas las soluciones SIEM disponen de cuadros de mando para
facilitar la visualizacidn del panorama de las amenazas y ofrecerles indicadores de lo que estd
ocurriendo en los sistemas de los que el SIEM estd recopilando datos. Estos cuadros de mando también
permiten la elaboracién de informes para poder ver el nUmero de amenazas identificadas durante un
periodo definido, lo que permite a las organizaciones determinar el nivel de amenazas al que se han
enfrentado a lo largo del tiempo.

¢ Busqueda de amenazas: Utilizando las herramientas de andlisis de busqueda proporcionadas por el
SIEM, los analistas de seguridad pueden consultar los datos del SIEM y determinar el impacto en la
organizacion durante los ultimos meses o incluso afios permitiendo la busqueda de nuevos patronesy
amenazas que van surgiendo diariamente con las publicaciones de nuevos exploits y vulnerabilidades.
¢ Analisis forense o respuesta a incidentes: Cuando las organizaciones descubren que han sufrido un
ataque, necesitan determinar rapidamente cudndo se produjo la brecha, qué acciones se llevaron a
cabo y si los responsables siguen dentro de la red, es decir, siguen dentro de los sistemas de la
organizacion. El andlisis forense permite analizar los datos recogidos durante un periodo de tiempo e
intentar determinar la gravedad de los acontecimientos que condujeron a la violacidn, incluidos los
ataques iniciales, el momento de la primera violacidn y las actividades realizadas después de entrar en
los sistemas de la organizacion.

Software de monitorizacién de seguridad

Mientras que la monitorizacién de la red proporciona una recopilacién de datos para el analisis de los
flujos de trafico basicos, la estructura general y la integridad de sus sistemas, la monitorizacién de la
seguridad de la red protege de las numerosas vulnerabilidades y explotaciones.

Incluso mds importante que la monitorizacién general, la supervisiéon de la seguridad analiza una
multitud de factores complejos (carga util de la red, protocolos de red, comunicaciones cliente-
servidor, sesiones de tréfico cifrado, patrones de tréfico y flujo de trafico) para alertar a los analistas
de actividades maliciosas conocidas en un intento de contener un ataque.

La herramienta de supervision adecuada le ofrece un servicio permanente de vigilancia a un entorno
empresarial en busca de amenazas y comportamientos sospechosos. Los administradores y analistas
pueden entonces investigar y calibrar los patrones anormales de los usuarios y tomar las medidas
adecuadas.

A diferencia de la supervisién operativa de la red, la supervision de la seguridad de la red y los analistas
que la utilizan también deben ser capaces de detectar intrusiones y todas las formas de ataque
incluidas las amenazas nuevas, de dia cero y de ultima generacién, para poder tomar decisiones
basadas en estas acciones andmalas.

Ningun experto en seguridad puede garantizar una proteccién del 100% frente a los ataques, pero las
nuevas tecnologias de supervision y analisis continuos de la red proporcionan niveles de apoyo a la
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deteccién y mitigacion que pueden disminuir considerablemente la posibilidad de un ataque o una
brecha. Aquellos que puedan aprovechar la supervision, el analisis y la correccién continuos de la
seguridad de la red en tiempo real también se beneficiardn de una reduccidn del tiempo de deteccion
y de la capacidad de reducir o evitar drasticamente los dafios resultantes.

Es importante seialar que un atacante tarda sélo unos minutos en comprometer y exfiltrar datos. Por
lo tanto, la calidad de un sistema de supervisién de la seguridad de la red equivale a la velocidad con
la que se notifica el trafico sospechoso a los analistas.

Los elementos de monitorizacién de seguridad se pueden dividir principalmente entre elementos de
monitorizacién de red y elementos de monitorizacién de equipos.

Los principales elementos de monitorizacion de red son:

e Cortafuegos: Es un dispositivo de seguridad de red que supervisa el trafico de red entrante y saliente
y permite o bloquea los paquetes de datos basandose en un conjunto de reglas de seguridad. Su
objetivo es establecer una barrera entre la red interna y el trafico entrante de fuentes externas como
Internet para bloquear el trafico malicioso. [

¢ IDS/IPS: Es un sistema que supervisa el trafico de la red en busca de actividad sospechosa y alerta
cuando se descubre dicha actividad. Aunque la deteccion de anomalias y la elaboracion de informes
son las funciones principales, algunos sistemas de deteccidn de intrusiones (IPS) son capaces de tomar
medidas cuando se detecta actividad ilicita o trafico anédmalo, llegando a provocar el bloqueo del
trafico enviado desde direcciones IP maliciosas. Un IDS Unicamente supervisa los paquetes de red en
busca de trafico de red potencialmente malicioso sin ejecutar acciones sobre este.

* Proxy de navegacidn: Herramienta que traduce el tréfico entre redes o protocolos. Es un servidor
intermediario que separa a los usuarios de los destinos por los que navegan. Los servidores proxy
ofrecen diferentes niveles de inspeccién de red, privacidad y seguridad segun el tipo de tréfico, la
politica o las necesidades de la empresa.

¢ Sondas: Es la tecnologia encargada de monitorizar la red y detectar comportamientos maliciosos.
Detecta ataques y programas malignos mediante el analisis red en tiempo real por medio de las reglas
implementadas en la misma. Para su correcto funcionamiento necesitara un duplicado del trafico que
se desee analizar, habitualmente se encuentran en elementos criticos de las redes industriales ya que
permiten el analisis detallado a bajo nivel de los protocolos utilizados por componentes de este tipo
de redes.

Por otro lado, las principales herramientas de monitorizacion de equipos de punto final son:

¢ Deteccidn y respuesta a los puntos finales (EDR): También conocida como deteccidn y respuesta a
las amenazas en los puntos finales (ETDR), es una solucion de seguridad integrada para los puntos
finales que combina la supervisién continua en tiempo real y la recopilacién de datos de los puntos
finales con capacidades de respuesta y analisis automatizados basados en reglas. Investiga actividades
sospechosas en los equipos, empleando un alto grado de automatizacidn para permitir a los analistas
de seguridad identificar y responder rapidamente a las amenazas.
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¢ Sistema de monitorizacién de procesos: Permite en equipos Windows la monitorizacién vy el registro
de la actividad del sistema en el registro de eventos de Windows. Proporciona informacion detallada
sobre la creacion de procesos, las conexiones de red y los cambios en el tiempo de creacion de archivos
del equipo.

Fase de diseiio
Durante la fase de disefio se ha buscado garantizar la mayor securizacién en la red del Call Center J—
mediante la manera mas sencilla de implementacion de los activos y modificaciones necesarias para y

conseguirlo. ’ ‘\\
Para ello se ha dividido en dos puntos claves Disefio de la segmentacién de la red del Call Center y E
Disefo de la centralizacidn, visualizacidon y monitorizacion de logs

Finalmente se detallaran las especificaciones técnicas necesarias para tener en cuenta durante el
dimensionamiento de las herramientas durante el proceso de introduccién de la red del call center en
el apartado Especificaciones técnicas de las herramientas.

Disefio de la segmentacion de la red del call center

¢ Arquitectura de red: La piedra angular del disefio de una red de call center segura es emplear un

enfoque de defensa en profundidad que incluya zonas y comunicaciones seguras entre las diferentes

subredes. Disefiar un acceso remoto seguro y fiable se estd convirtiendo rdpidamente en una

necesidad desde un punto de vista practico.

¢ Configuracion segura de los dispositivos: Con las redes convergentes de hoy en dia, la configuracidn

de los dispositivos de la red de un call center es cada vez mas complicada, y las funciones de seguridad

se desactivan con frecuencia para facilitarla. Como resultado, las redes LAN y WAN son vulnerables a

— » violaciones tanto deliberadas como involuntarias.

K e Gestidn de la seguridad de la red: Un sistema competente de gestion de la seguridad de la red no

) sélo le ayudard a implantar y hacer cumplir las politicas de seguridad en la red, sino que también le

permitird supervisar y registrar los eventos de la red, asi como proporcionar alertas de eventos de
seguridad en tiempo real.

Una arquitectura de defensa en profundidad puede disefiarse en tres pasos:

¢ La segmentacion de la red: La division de la red en zonas fisicas o ldgicas con requisitos de seguridad
similares se conoce como segmentacion de la red. La ventaja de segmentar la red es que cada
componente puede centrarse en los problemas de seguridad individuales a los que se enfrenta cada
seccion de la red. Debido a que cada dispositivo es responsable de un area especifica de lared, en lugar
de ser responsable de la seguridad de toda la red, el uso de la estrategia de segmentacién es
aconsejable.
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¢ Definir las interacciones entre zonas: El trafico no autorizado se puede filtrar mediante cortafuegos
una vez que se haya definido el trafico preciso que debe pasar por las zonas seguras. La lista blanca del
trafico que debe pasar entre cada zona y el bloqueo del resto del trafico es una practica habitual. La
inspeccidon profunda de paquetes se utiliza habitualmente en los IDS para filtrar los protocolos
industriales a un nivel mas fino que los cortafuegos normales. Muchos IDS también incluyen un modo
transparente que permite instalarlos en redes existentes sin necesidad de modificar el esquema IP de
la red.

- Otra buena practica de seguridad para vincular las redes del CC a las redes informaticas de la empresa
o a Internet es utilizar un cortafuegos para crear una zona desmilitarizada (DMZ). Aunque no hay
conexién directa entre la red CC protegida y la red de la empresa cuando se utiliza una DMZ, ambas
pueden acceder al servidor de datos. Al eliminar la conexién directa entre las redes de CCy de la
empresa, se reduce en gran medida el riesgo de que el tréfico ilegal viaje a través de las zonas, lo que
podria poner en peligro la seguridad de toda la red.

e Acceso remoto seguro: Por ultimo, en el mercado de los sistemas de control y automatizaciéon
industrial hay una creciente demanda de supervision y mantenimiento de las instalaciones a distancia.
Esto aumenta en gran medida las posibilidades de que un usuario hostil acceda a la red. Las redes que
requieren que el sitio remoto esté conectado al CC en todo momento deben emplear una red privada
virtual (VPN) que utilice un mecanismo de cifrado seguro, como IPsec u OpenVPN, para evitar que
usuarios no autorizados accedan a la red. El uso de una VPN tiene tres ventajas principales.

e La trasmisidon de datos va cifrada extremo a extremo.

* Se exige que tanto el remitente como el destinatario de la sesion verifiquen sus identidades, lo que
garantiza que los datos sélo se transfieren entre dispositivos verificados.

¢ Puede proteger la integridad de los datos al exigir el cifrado y la autenticacidn.

Siguiendo estas normas y basandonos en un marco teérico de una red industrial simple determinada
por tres zonas.

¢ Zona de red corporativa de usuarios administrativos

® Zona de red corporativa de servidores

¢ Zona de red corporativa Usuarios Home Office

¢ Red operacional de usuarios de campaiias

* Red operacional de SWITCH Capa Il

» Red operacional Desarrollo de Software.

¢ Red operacional WiFi

Se ha desarrollado la siguiente topologia de red con elementos de seguridad y segmentaciones
basdndose en los criterios anteriormente citados.
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Los componentes necesarios y segmentaciones de la red de la Figura anterior, Disefio seguro de red
operacional se detallan a continuacién:

¢ Perimetro: router de entrada y salida a Internet y firewall Fortinet para la segmentacién de las redes
en la organizacién

¢ Red corporativa de servidores: servicios de la empresa como Directorio Activo, servidores de
Archivos, Servidor de Backup, Servidor de telefonia: Neotel-Ucontact-Anw, Servidores de BD,
servidores de Aplicaciones, que contienen toda la informacion sensible para la empresa

¢ Red corporativa de usuarios administrativos: red de uso habitual para empleados de la empresa que
no tengan un rol operacional, por ejemplo: financiera, gestién humana, calidad y formacion...

¢ Red operacional de campaiias: red de uso habitual para empleados de la empresa que tengan un rol
operacional, por ejemplo: Campafia Banco Agrario, Icetex, Cotrafa... proporciona conectividad con el
entorno OT aislado del resto de redes

¢ Red operacional home office: red de usuarios que trabajan desde su casa.

¢ IDSO1: monitorizacion de entrada y salida a Internet y monitorizacion inter-VLANs en toda la red

¢ IDS02: monitorizacion intra-VLAN de la red de servidores

¢ IDS03: monitorizacidn de la conexién entre lared ITy la red OT
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Disefio de la centralizacion, visualizacion y monitorizacion de logs

Una solucidn de centralizacién de logs aporta la visidn centralizada de todo lo que estd ocurriendo en
los sistemas de la empresa, y va a permitir tanto generar alertas automaticas basadas en una sucesion
de eventos considerados andmalos, como tener disponible toda la informacidn pasada para poder
llevar a cabo investigaciones futuras.

Esta solucidn debe cumplir los siguientes requisitos para ser confiable:

¢ Garantizar la disponibilidad de los datos en todo momento.

e Ser escalable a cualquier tamafio de la empresa.

e Restringir el acceso a los datos Unicamente a personal autorizado.

e Cifrar los datos at-rest y on-transit para evitar acceso ilegitimo a la informacioén.

* Establecer diferentes periodos de retencidn de los datos y tipos de almacenamiento para los mismos.
* Generar alertas en pseudo tiempo real basadas en reglas previamente esta

¢ Normalizar los datos de las diferentes fuentes en un Unico esquema.

En base a estos puntos se considera Wazuh, como herramienta de centralizacion, gestion, visualizacién
y monitorizacion de eventos. Esta solucion es de cédigo abierto y ofrece licencias libres para su uso
gratuito, Wazuh ofrece una sélida monitorizacién y proteccion de seguridad para los activos de Tl de
RST ASOCIADOS PROJECT mediante sus capacidades de Gestién de Informaciény Eventos de Seguridad
(SIEM) y Deteccidn y Respuesta Extendidas (XDR). Los casos de uso de Wazuh estan disefiados para
proteger los activos digitales y mejorar la ciberseguridad de la empresa.

Casos de uso

Evaluacion de la configuracion

Wazuh supervisa la configuracién del sistema y de las aplicaciones para garantizar que cumpla con sus
politicas de seguridad, estdndares y guias de refuerzo. Los agentes de Wazuh realizan analisis
periddicos para detectar errores de configuracién o vulnerabilidades de seguridad en los endpoints
que puedan ser explotadas por actores de amenazas. Ademds, puede personalizar estas
comprobaciones de configuracidn para que se ajusten a las necesidades de su organizacion. Las alertas

——
de seguridad incluyen recomendaciones para una mejor configuracion, referencias y compatibilidad
con el cumplimiento normativo.

informacicn Confidencial NIT 900.264.538-8 - TEL: (601) 9180404-7446565

OFICINA OPERATIVA: CALLE 1302 # 58A-29 PISO 3
OFICINA ADMINISTRATIVA: AUTOPISTA NORTE # 122-35 OFICINA 302
info@rstasociados.com.co



mailto:info@rstasociados.com.co

RST

D o] S
= W. Bacirity Configueation Ansesamant Liruze agerity APS Imposter ~ Q
Inventory Dashboard Events o fed Hat U con ¥
< Q% Benchmark for Red Hat Enterpase Linux 9 & Exportformatted O Refresh
Ratlonale
Pass sal Not sppikabie Score End scam

FTP does not protect the confidentiality of clata of suthentication Cedentb. Rs &

30 3 1 47% 2020-08-19 07 26:17 secommended sftg be used If ke teanster is requirec. Unless these i 3 need to 1w
1he systien i 4 FTP server (or example, 10 allow anciymon downbads), it &

feconenended Tt the wrvice be chesabled 50 mduce the potertad atack sucn.

Search
Remediation
o = E— e R the followirg cormand 1o isabile vsltpe: # systomct] disstie vatipd.
W40 trows TP aemer a ot evsbied Commant; tysteectl \s-asabled vaf1od Orosses Descripticn
The file Transfier Potocol 8 TF) eorvides networked computers with the sty
10 bransher fikes
et Traure MITT server b sce enabied Commant; systemctl Li-enabled Mtpd Q rene Check [Conditicn: none)
caystemct] Is-erabled vsfipd - rAenstied
54 Troire INAP ard POPY sivver | nol sratsied Commant: systesctl Ls-enabled dovecot O rasses Compliance
CS5.229 PODSK227 NSTHXSRCMY  CISCSC )
Hordening results Ners
Tivw data sca check tithe data sce.check fie datascs potcy
\ | -
® il b 20, 2000 D 23:05:57.680 Ensure reat s the anly VIO 8 accosnt ferc/paxvmd €15 Seschwark for TMELY
@ Nt appicable
M1 10, 2000 B 15100104,486 Ensure SSH reot legin is disadled fetz/aah/ashd_config €15 Seschmark far AMELY
2L 30, 2079 D 13:30:42.004 Easure mtp 1y configured Jetc/ntp.conf €IS Bescwmark for AHELY

Deteccién de malware

Wazuh detecta actividades maliciosas e indicadores de vulnerabilidad que ocurren en los endpoints
como resultado de una infeccién de malware o un ciberataque. El conjunto de reglas preconfiguradas
de Wazuh y las funciones como la Evaluacién de la Configuracion de Seguridad (SCA), Rootcheck y la
Supervisién de la Integridad de Archivos (FIM) ayudan a detectar actividades maliciosas y anomalias.

Puede configurar y personalizar estas funciones de Wazuh para adaptarlas a las necesidades de su
organizacién.
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Monitoreo de la integridad de los archivos

Wazuh monitorea el sistema de archivos, identificando cambios en el contenido, los permisos, la
propiedad y los atributos de los archivos que necesita monitorear. Ademas, identifica de forma nativa
a los usuarios y las aplicaciones que se utilizan para crear o modificar archivos. Puede usar la funcién
de Monitoreo de Integridad de Archivos de Wazuh junto con la inteligencia de amenazas para
identificar amenazas o endpoints comprometidos. Ademads, FIM ayuda a cumplir con diversas normas
de cumplimiento normativo, como PCI DSS, NIST y otras.
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Caza de amenazas

Wazuh ofrece visibilidad completa de los endpoints e infraestructura monitoreados. Ofrece funciones
de retencion de registros, indexacién y consulta que nos ayudan a investigar amenazas que puedan
haber eludido los controles de seguridad iniciales. Las reglas de deteccidn de amenazas se mapean con
el marco MITRE ATT&CK para facilitar la investigacion y la referenciacion de tacticas, técnicas y
procedimientos comunmente utilizados por los atacantes. Wazuh también se integra con fuentes y
plataformas de inteligencia de amenazas de terceros para una mejor deteccidon de amenazas.
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Los agentes de Wazuh recopilan registros del sistema operativo y de las aplicaciones, y los reenvian de
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forma segura al servidor de Wazuh para su analisis y almacenamiento basado en reglas. Las reglas de
Wazuh detectan errores de la aplicacion o del sistema, configuraciones incorrectas, actividades
maliciosas, infracciones de politicas y otros problemas de seguridad y operativos.
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Los agentes de Wazuh extraen datos del inventario de software y los envian al servidor de Wazuh.
Estos datos se correlacionan con bases de datos CVE (vulnerabilidades y exposiciones comunes) que

se actualizan constantemente para

identificar software vulnerable conocido. La deteccidn

automatizada de vulnerabilidades le ayuda a encontrar las fallas en sus activos criticos y a tomar
medidas correctivas antes de que los atacantes las exploten con fines maliciosos.

informacion Confidencial

NIT 900.264.538-8 - TEL: (601) 9180404-7446565
OFICINA OPERATIVA: CALLE 1302 # 58A-29 PISO 3

OFICINA ADMINISTRATIVA: AUTOPISTA NORTE # 122-35 OFICINA 302

info@rstasociados.com.co



mailto:info@rstasociados.com.co

= W Vuinerability Detection
Controks Dashiboard Events
[~ Search

chater sare warah  ruegreup. vuine iabiindeiecoor

Critical Severity Alerts

197

Alert sewmrity

1500 1800 1|
it
e
Everts
Tirne =gt nare
*Rig 19, 2628 B 1321137308 WA
+ohag 1F, M6 B 62141001387 HELS
¥ Aag 10, JUZ8 § 01:27:38.187 windows

Respuesta a incidentes

* Add filber

3200 [ E mm

saex welrarsbdity coe

CVE- TIT0- BT

EVE- - L2888

EVE-ped P-8312

High Severity Alerts

1054

W Criscal
L Ll
[ LI
Lo

1z

datu munerabiity parkage name

Hengle Chrane

el

WMicrasaft Office Heme and Duiisgis 2038

D o] S
0 omach
¥ Explore agent 3 Generate report
KOL 0~ Last 24 hours Showe dates O Rgfresh
iy Sevarity Alerns Low Severity Alerts
Wulneratilities heat mag
1-
[
250 B0
High ® %0-70
Cruica ® 30- 1000
Lisw
i =1 8 3 £
3 k 2 g
L
™ sgare name; Demendrg
datavuberabibty. package verice dsea irmrshi ity sevarity rule id
BB ¥8ET_E7 aigs 23808
3.18.8-B82 411 wigs 23588
18.8. 1969 . 28544 wige 23565

Wazuh ofrece respuestas activas listas para usar para implementar diversas contramedidas contra
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amenazas en curso. Estas respuestas se activan cuando se cumplen ciertos criterios, incluyendo
acciones como bloquear el acceso de red a un endpoint desde la fuente de la amenaza, entre otras.
Ademads, Wazuh puede utilizarse para ejecutar comandos o consultas del sistema de forma remota,
identificar indicadores de compromiso (I0C) y facilitar la respuesta a incidentes.
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Wazuh crea un inventario actualizado del sistema de todos los endpoints monitoreados. Este

higiene de TI.
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inventario contiene datos como aplicaciones instaladas, procesos en ejecucién, puertos abiertos,
informacién de hardware y sistema operativo, entre otros. Recopilar esta informacion ayuda a las
organizaciones a optimizar la visibilidad de los activos y a mantener una buena higiene de TI. Otras
funciones de Wazuh, como la deteccion de vulnerabilidades, la evaluacién de la configuracion de
seguridad y la deteccidon de malware, ayudan a proteger los endpoints monitoreados y a mejorar la
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Seguridad de los contenedores

Wazuh proporciona visibilidad de seguridad en hosts y contenedores Docker, monitorizando su
comportamiento y detectando amenazas, vulnerabilidades y anomalias. El agente de Wazuh se integra
‘\ de forma nativa con el motor Docker, lo que permite a los usuarios monitorizar imagenes, volimenes,
2 configuraciones de red y contenedores en ejecucién. Wazuh recopila y analiza continuamente
informacién detallada del tiempo de ejecucion. Por ejemplo, alerta sobre contenedores ejecutandose
en modo privilegiado, aplicaciones vulnerables, un shell ejecutandose en un contenedor, cambios en

volumenes o imagenes persistentes y otras posibles amenazas.

Wz
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Events

Time = agentname data.docker.type data.docker.actor data.docker.action rule.description rule.level ruleid
> Aug 15, 2628 @ 12:54:36.705 Ubuntu container nginx_container exec: cat fetc/passwd Comnand launched in container 7 87907
> Aug 16, 2020 @ 21:59:31.751 Ubuntu image archlinux pull Inage or repository archlinux pulled 3 87932
> Aug 14, 2626 @ 14:48:34.762 Ubuntu network bridge disconnect Network bridge disconnected 8 87929
> Aug 14, 2020 @ 01:17:14.351 Ubuntu container adoring_nash create Container adoring_nash created 4 87981

Manejo de la postura

Wazuh se integra con plataformas en la nube, recopilando y agregando datos de seguridad. Alerta
sobre riesgos y vulnerabilidades de seguridad detectados para garantizar la seguridad y el
cumplimiento de las normas regulatorias.
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8
Auto B 50 I I I
0
22010000 2025-11-03 0000 2023-11-0700:0 2023119000 2025-1115 0600 20231119 0000 2023-123.00
Time = agentname rule.description rule level rule.id
» Aug 18, 2620 @ 69:85:57.682 R GCP security posture: A misconfiguration with HIGH severity detected on GCP project test-391010. » 100200
A user outside your organization has IAM permissions on a project, folder, or organization.
» Aug 17, 2020 @ 02:41:31.287 wazuh-manager Azure security posture: Exposed Kubernetes dashboard detected. 10 100205
26 AWS GuardDuty: NETWORK_CONNECTION - Unusual outbound communication seen from EC2
Aug 16, 2020 @ 16:24:08.187 ,
> Aug 16, 2 wazuh-manager instance i-Ocabkad83dS7dc400 on server port S060. ¢ L

Proteccion de la carga de trabajo

Wazuh supervisa y protege las cargas de trabajo tanto en entornos de nube como locales. Puede
integrar Wazuh con plataformas en la nube como AWS, Microsoft Azure, GCP, Microsoft 365 y GitHub
para supervisar servicios, maquinas virtuales y las actividades que ocurren en estas plataformas. La
gestidn centralizada de registros de Wazuh ayuda a las organizaciones que utilizan estas plataformas
en la nube a cumplir con los requisitos normativos.

informacién Confidencial NIT 900.264.538-8 - TEL: (601) 9180404-7446565
OFICINA OPERATIVA: CALLE 1302 # 58A-29 PISO 3

OFICINA ADMINISTRATIVA: AUTOPISTA NORTE # 122-35 OFICINA 302

info@rstasociados.com.co



mailto:info@rstasociados.com.co

‘\

Wz

= W. Amazon AWS @ @ wazh
Dashboard  Events (¢) Explore agent [3) Generate report
[~ Search KQL  f& v Last7 days Show dates { C Refresh

cluster.name: wazuh  rule.groups: docker  + Add filter

Events by source over time Sources
@ Ve 5,000 ‘ “ @ Vee
@ Cloudtrail
@ Cloudtrail
@ Macie g Macie
@ Guardduty 3 @ Guardduty
ardduty
Inspector 2,500
pi @ Inspector
0
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Events
Time « agent.name data.aws source ruledescription rule.level rule.id
» Aug 18, 2026 @ 9:85:57.682 wazun-manager-master vpe AWS Cloudtrail [AMAZON_TAM): CreateAccessKey error: AccessDenied s 86250
» AUg 17, 2020 @ €2:61:31.287 wazuh-manager-master guaraguty AWS GuardDuty [WETWORK]: Tor Exit node is cormunicating with EC2 instance 1-9268e85b39377306 6 se362
» AUg 16, 2020 @ 16:24:08.187 wazuh-manager-naster guardduty AWS Guardouty (NETWORK]: 165.227.176.208 is perforsing SSH brute force attacks against i-09d8f992¢53358¢dc 3 80301
» Aug 15, 2020 @ €1:27:38.187 wazuh-msnsger-raster guardduty AWS GuardDuty [APL_CALL]: Unusual console login was seen for principal 6 88382

Componentes centrales

Indexador Wazuh

El indexador Wazuh es un motor de busqueda y analisis de texto completo altamente escalable. Se
encarga de indexar y almacenar las alertas generadas por el servidor Wazuh. Puede instalarse como
un cluster de uno o varios nodos, segun las necesidades del entorno.

Servidor Wazuh

El servidor gestiona los agentes, configurandolos y actualizandolos remotamente cuando es necesario.
Este componente analiza los datos recibidos de los agentes, procesandolos mediante decodificadores
y reglas, y utiliza inteligencia de amenazas para buscar indicadores de vulnerabilidad.

Panel de control de Wazuh
Una interfaz web flexible e intuitiva para la mineria, el andlisis y la visualizacién de datos. El panel de

control permite gestionar la configuracién de Wazuh y supervisar su estado.

Agente de seguridad de endpoints
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El agente Wazuh es un componente multiplataforma que se ejecuta en los endpoints que se van a
monitorear. Ofrece capacidades de prevencién, deteccidén y respuesta.

Opciones de implementacion

kubernetes puppet @ ANSIBLE ﬁ’i'?’docker

Arquitectura

La arquitectura de Wazuh se basa en agentes que se ejecutan en los endpoints monitoreados y que
reenvian datos de seguridad a un servidor central. Se admiten dispositivos sin agente, como firewalls,
switches, routers y puntos de acceso, que pueden enviar datos de registro de forma activa mediante
Syslog, SSH o su API. El servidor central decodifica y analiza la informacién entrante y envia los
resultados al indexador de Wazuh para su indexacién y almacenamiento.

El clister de indexadores de Wazuh es un conjunto de uno o0 mas nodos que se comunican entre si
para realizar operaciones de lectura y escritura en indices. Las implementaciones pequeias de Wazuh,
que no requieren el procesamiento de grandes cantidades de datos, pueden gestionarse facilmente
con un cluster de un solo nodo. Se recomiendan los clisteres multinodo cuando se monitorizan
muchos endpoints, se anticipa un gran volumen de datos o se requiere alta disponibilidad.

En entornos de produccidn, se recomienda implementar el servidor y el indexador de Wazuh en hosts
diferentes. En este caso, se utiliza Filebeat para reenviar de forma segura las alertas y los eventos
archivados de Wazuh al clister del indexador de Wazuh (de un solo nodo o multinodo) mediante

cifrado TLS.
El diagrama a continuacion representa una arquitectura de implementacion de Wazuh. Muestra los
componentes de la solucion y como elservidory los nodosindexadores de Wazuh pueden
configurarse como clusteres, lo que proporciona equilibrio de carga y alta disponibilidad.
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Wazuh central components
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Wazuh agent
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Comunicacidn entre el agente de Wazuh y el servidor de Wazuh

El agente de Wazuh envia continuamente eventos al servidor de Wazuh para su analisis y deteccién de
amenazas. Para comenzar a enviar estos datos, el agente establece una conexidn con el servicio del
servidor para la conexion del agente, que escucha en el puerto 1514 por defecto (configurable). El
servidor de Wazuh decodifica y verifica las reglas de los eventos recibidos mediante el motor de
analisis. Los eventos que activan una regla se complementan con datos de alerta, como el ID y el

‘ nombre de la regla. Los eventos se pueden almacenar en uno o ambos archivos, dependiendo de si se
| activa o no una regla
e El archivo /var/ossec/logs/archives/archives.jsoncontiene todos los eventos

independientemente de si activaron una regla o no.
e Elarchivo /var/ossec/logs/alerts/alerts.jsoncontiene solo eventos que activaron una regla con
prioridad suficientemente alta (el umbral es configurable).

A\

El protocolo de mensajes Wazuh utiliza cifrado AES por defecto, con 128 bits por blogue vy claves de
256 bits. El cifrado Blowfish es opcional.
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Comunicacion entre el servidor Wazuh y el indexador Wazuh

El servidor Wazuh utiliza Filebeat para transmitir de forma segura datos de alertas y eventos al
indexador Wazuh mediante cifrado TLS. Filebeat monitoriza los datos de salida del servidor Wazuh y
los reenvia al indexador Wazuh, que escucha en el puerto 9200/TCP por defecto. Una vez indexados,
puede analizar y visualizar los datos a través del panel de control de Wazuh.

El mdédulo de Deteccidén de Vulnerabilidades actualiza el inventario de vulnerabilidades. También
genera alertas que proporcionan informacidn sobre las vulnerabilidades del sistema.

El panel de control de Wazuh consulta la API RESTful de Wazuh (que escucha por defecto en el puerto
55000/TCP del servidor Wazuh) para mostrar informacién de configuracién y estado del servidor y los
agentes de Wazuh. También permite modificar la configuracion de los agentes o del servidor mediante
llamadas a la API. Esta comunicacion se cifra con TLS y se autentica con nombre de usuario y
contrasefia.

Puertos requeridos

Se utilizan varios servicios para la comunicacién entre los componentes de Wazuh. A continuacion, se
muestra la lista de puertos predeterminados que utilizan estos servicios. Los usuarios pueden
modificar estos nimeros de puerto cuando sea necesario.

TCP

1514 ) Servicio de conexién de agentes
(predeterminado) vict X! &

Servicio de conexién del agente
1514 UDP (opcional) (deshabilitado de forma
predeterminada)

1515 TCP Servicio de inscripcion de agentes

Servidor Wazuh . ,
1516 TCP Demonio de clister Wazuh

UDP Recopilador de Syslog de Wazuh

514 . (deshabilitado de forma
(predeterminado) .
predeterminada)

Recopilador de Syslog de Wazuh
514 TCP (opcional) (deshabilitado de forma
predeterminada)
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55000 API RESTful del servidor Wazuh
9200 TCP API RESTful del indexador Wazuh

Indexador

Wazuh 9300- TCP Comunicacién del cluster de
9400 indexadores de Wazuh

PEImE] els Eaiel 443 TCP Interfaz de usuario web de Wazuh

de Wazuh

Almacenamiento de datos de archivo

Tanto las alertas como los eventos que no son alertas se almacenan en archivos en el servidor de
Wazuh, ademas de enviarse al indexador de Wazuh. Estos archivos pueden estar en formato JSON
(.json) o en texto plano (.log). Estos archivos se comprimen y firman diariamente con sumas de
comprobacion MD5, SHA1y SHA256. La estructura del directorio y el nombre de archivo es la siguiente:
root@wazuh-manager:/var/ossec/logs/archives/2022/lan# Is -|
Output
total 176
-rW-r----- 1 wazuh wazuh 234350 Jan 2 00:00 ossec-archive-01.json.gz
-rW-r----- 1 wazuh wazuh 350 Jan 2 00:00 ossec-archive-01.json.sum
-FW-F----- 1 wazuh wazuh 176221 Jan 2 00:00 ossec-archive-01.log.gz

\\ -FW-r----- 1 wazuh wazuh 346 Jan 2 00:00 ossec-archive-01.log.sum
-rW-r----- 1 wazuh wazuh 224320 Jan 2 00:00 ossec-archive-02.json.gz

-rW-r----- 1 wazuh wazuh 350 Jan 2 00:00 ossec-archive-02.json.sum

-FW-F----- 1 wazuh wazuh 151642 Jan 2 00:00 ossec-archive-02.log.gz

-rW-r----- 1 wazuh wazuh 346 Jan 2 00:00 ossec-archive-02.log.sum

-rW-r----- 1 wazuh wazuh 315251 Jan 2 00:00 ossec-archive-03.json.gz

-rW-r----- 1 wazuh wazuh 350 Jan 2 00:00 ossec-archive-03.json.sum

-rW-r----- 1 wazuh wazuh 156296 Jan 2 00:00 ossec-archive-03.log.gz

-rW-r----- 1 wazuh wazuh 346 Jan 2 00:00 ossec-archive-03.log.sum

Q4

Se recomienda rotar y realizar copias de seguridad de los archivos comprimidos segun la capacidad de
almacenamiento del servidor Wazuh . Mediante tareas cron, puede gestionar facilmente solo un
periodo especifico de archivos comprimidos localmente en el servidor, por ejemplo, el afio pasado o
los ultimos tres meses.
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Por otro lado, puede optar por prescindir del almacenamiento de archivos y simplemente confiar en
el indexador de Wazuh para el almacenamiento de archivos. Esta alternativa podria ser la mejor opcién
si ejecuta copias de seguridad periddicas de instantaneas del indexador de Wazuh o si tiene un cluster
de indexadores de Wazuh de varios nodos con réplicas de fragmentos para alta disponibilidad. Incluso
podria usar una tarea cron para mover los indices generados a un servidor de almacenamiento de
datos final y firmarlos con algoritmos de hash MD5, SHA1 y SHA256.

Cumplimiento Normativo

= wqQzuh. Modules | PCI DSS O @ wazuh
PCIDSS ©
Controls  Dashboard Events (7} Explore agent [ Generate report
[~ Search KQL & ~ Last 24 hours Show dates C Refresh
cluster.name: wazuh  rulepel_dss: exists  + Add filter
PCI DSS requirements. Requirements by agent
@65 5600
5,000 —_— y
— A — @ 1024

4 T @1025
» 1052

@ 1061

11.21

Count

1123

2,500
o - - = e
o —

1500 18:00 2100 0000 0300 06.00 08:00 12:00 10.2.4 10. at 1.23 1.4

timestamp per 30 minutes Requirements

Recent events PCIDSS ©  Requirements
Time + agentname  rule.pel dss rule.deseription ruleleval  rule.id Requirement 10 [EEETRE]
Requirement 11

fug 17, 2638 @ 133411078 Windows 1.2.4, 18.2.5 Logen Failure: Unknown user or bad paseword 025 Use of and changes to L. T633)| 6.5 - Address common coding 7

Requirement §

Bug 17, 7070 @ 13:24:09. 87 RHELT 15 File nodified in /one/azuh directory 7 100208 Reguirement 5

1121 - Perform quarterlynter.. 2119 115. Doploy » change detectio.. 28
Requirement 1

Bug 17, 2028 § 13:2:09.733 bty 6.5, 1.4, 6.5 Wb attack: SQL injection attemat 6 13

1.2:3 - Perform Intemal and ex.. 22179

Requirement 2

Wazuh emplea su tecnologia SIEM para consolidar, examinar y enriquecer la informacién relacionada
con la seguridad. Asimismo, ofrece multiples funcionalidades de seguridad, tales como la identificacion
de intrusiones, evaluacion de ajustes de sistema, analisis detallado de registros y descubrimiento de
vulnerabilidades, todo ello alineado con los criterios técnicos de los marcos de cumplimiento
normativo.

Las directrices de Wazuh se alinean meticulosamente con las exigencias de cumplimiento normativo
para ofrecer un sélido soporte en esta area. De este modo, cada vez que se activa una alerta (es decir,
cuando se satisface una condicion de una regla de deteccién de amenazas), esta lleva consigo
automaticamente datos relevantes para el cumplimiento de normativas. Actualmente, Wazuh ofrece
soporte para los siguientes estandares:

- Normativa de Seguridad de Datos para la Industria de Tarjetas de Pago (PCI DSS)
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- Regulacién General de Proteccién de Datos (GDPR)

- Norma Especial Publicada por el NIST 800-53 (NIST 800-53)

- Guia de Buenas Practicas 13 (GPG13)

-1SO 27001

- Criterios para Servicios de Confianza (TSC SOC2)

- Ley de Portabilidad y Responsabilidad del Seguro de Salud (HIPAA)

Tipos de Auditoria y su Relevancia

La importancia de realizar auditorias de seguridad de forma periédica no puede ser subestimada.
Dependiendo de los requisitos de su industria, es posible que necesite diferentes tipos de auditoria.
1. Auditorias Internas: Estas son realizadas por el personal interno o terceros contratados para
evaluar la eficacia de las politicas y sistemas de gestidn internos. Wazuh facilita la realizacion
de auditorias internas al permitir un seguimiento en tiempo real de la actividad en los sistemas
y redes.
2. Auditorias Externas: Se trata de revisiones llevadas a cabo por entidades externas con el
objetivo de verificar que una empresa cumple con estandares especificos, como el ISO 27001.
Wazuh ofrece la capacidad de generar informes de cumplimiento que pueden ser usados como
prueba en auditorias externas.

Auditoria de Seguridad Informatica con Wazuh

1. Hacking Etico y Test de Intrusiéon: Wazuh también es (til en el contexto de hacking ético y test de

intrusidn, practicas que buscan identificar vulnerabilidades en los sistemas antes de que sean

explotadas por agentes maliciosos.

— » 2. Medidas de Seguridad y Control de Acceso: Un aspecto clave para garantizar la seguridad es el

K control de acceso. Wazuh permite configurar quién tiene acceso a qué informacidn, asegurando que
) solo las personas autorizadas puedan acceder a datos sensibles.

Importancia de los Informes de Cumplimiento

Un aspecto crucial en cualquier estrategia de seguridad es la capacidad de generar informes de
cumplimiento detallados. Estos informes son vitales para el Oficial de Seguridad de la Informacién y
otros encargados de garantizar que RST ASOCIAFOS PROJECT cumpla con todas las regulaciones y leyes
aplicables.

En resumen, Wazuh es una herramienta versatil que no solo ayuda a garantizar la seguridad sino
también a facilitar el proceso de auditorias de seguridad informatica, control de acceso, y mucho mas.
No solo es una solucidn para garantizar el cumplimiento normativo, sino que también es una estrategia
proactiva para mantener la integridad y seguridad de los sistemas de gestién en una organizacién.
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En un mundo donde las amenazas de seguridad son constantes y siempre evolucionan, garantizar el
cumplimiento y la seguridad de la organizacién es mas que una necesidad; es una obligacion.

El consumo de recursos de Wazuh (RAM, CPU y disco duro) depende del nimero de agentes, la carga
de trabajo y el tipo de sistema que se esté monitoreando. Se recomienda al menos 4 GB de RAM y 8
nucleos de CPU, pero para entornos mas grandes o con 1000 agentes, se pueden necesitar 32 nucleos
de CPU y 64 GB de RAM. El uso de disco duro también variara segun la cantidad de datos que se
generen y se almacenen, con recomendaciones que van desde 1 TB hasta un escalado horizontal para
grandes clusters.
Requisitos minimos:

e RAM:2GB

e CPU:2vCPU
Recomendaciones:

e RAM:4GB

e CPU: 8 nucleos
Entornos grandes:

e CPU: 32 nucleos o mas

e RAM: 64 GB o mas

e Disco duro: 1 TB o mas, con escalado horizontal para clusters
Monitoreo del uso de recursos:

e Wazuh permite monitorear el uso de CPU, memoria y disco duro en los agentes.

e Se pueden usar alertas y reglas para detectar usos excesivos de recursos.
Consideraciones adicionales:

e Lacarga de trabajo del sistema afectara el consumo de recursos.

e La cantidad de agentes y el tipo de datos que se estén monitoreando también influiran en el

\ uso de recursos.
\ ' e Wazuh ofrece opciones de escalado vertical e horizontal para adaptarse a diferentes

necesidades.
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